AKTUALIZACJA POLITYKI BEZPIECZENSTWA

WPROWADZENIE

Pszczynskie Towarzystwo Budownictwa Spotecznego Sp. z 0.0 zwany dalej PTBS jako
Administrator Danych Osobowych w sposob bardzo staranny stara si¢ zapewnié
bezpieczenstwo przetwarzanych przez Spotke danych poprzez dostepne formy zabezpieczen
organizacyjnych i technicznych.

Niniejszy dokument opisuje m. in. reguty dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w PTBS.

Opisane reguly okre$laja granice dopuszczalnego zachowania wszystkich uzytkownikéw
przetwarzajacych dane osobowe droga tradycyjna (papierowa) oraz w systemie systemow
informatycznych wspomagajq@mcg PTBSu. Dokument zwraca uwage na konsekwencje
jakie moga ponosi¢ osoby przek{@qce okreslone granice oraz procedury postepowania
dla zapobiegania i minimalizowania skufkow zagrozen.

Sposdéb postgpowania z wszystki mi osobowymi przetwarzanymi w Spotce
zarowno w formie papierowej jak elektronicZhiefy odpowiednie zabezpieczenia, ochrona
przetwarzanych danych, niezawodno$¢ funkcjonowagd oraz okresowa kontrola stosowanych
zabezpieczen sa podstawowym elementem prawidtowe; i
Niniejsza ,,Polityka bezpieczenstwa” jest stosoweék przez wszystkie struktury
organizacyjne PTBSu jak 1 osoby w nim zatrudnione przy przetwarzaniu tych danych
a realizowana poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe,
aplikacje oraz uzytkownikéw. Niniejszy dokument bedzie rowniez w miarg potrzeb
poddawany aktualizacjom 1 stosownym korektom celem jak najlepszego zabezpieczenia

danych osobowych znajdujacych si¢ w PTBS.



§1

Definicje

1. Podstawg prawng upowazniajacg Pszczynskie Towarzystwo Budownictwa
Spotecznego Sp. z 0.0. do przetwarzania danych osobowych s3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) (dalej: RODO) oraz

a) ustawa o wilasnosci lokali,

b) ustawa o niektorych formach popierania budownictwa mieszkaniowego,

c¢) ustawa o ochronie praw lokatorow, mieszkaniowym zasobie gminy i o zmianie Kodeksu

cywilnego,

d) kodeks cywilny. ? .
2. Celem Polityki Bezpieczen @st zapewnienie ochrony danych osobowych przed

wszelkiego rodzaju zagrozeniami, ta netrznymi jak 1 zewngtrznymi, $wiadomymi lub
nieSwiadomymi przetwarzanych w @ Pszczynskie Towarzystwo Budownictwa

Spotecznego Sp. z 0.0. dla: 0/’

a) prowadzenia ewidencji 1 rozliczen najemcow | ¥mieszkalnych,
b) prowadzenia ewidencji i rozliczen najemcow lokali wych i garazy,
¢) zarzadzania wspolnotami mieszkaniowymi, ( )

d) rozliczania sprzedazy towaréw 1 materialéw tj.: energia elektryczna, gaz, woda, $cieki,
centralne ogrzewanie,

e) prowadzenia ewidencji wnioskoOw o zawarcie umowy partycypacji w kosztach lokalu
mieszkalnego,

f) prowadzenia zadan odnoszacych si¢ do zatrudnienia pracownikéw 1 innych osob.

3. Dane osobowe w Spotce sa:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane
dotycza (,,zgodnos$¢ z prawem, rzetelnos¢ i przejrzystosc™);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”™);

¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych

s przetwarzane (,,minimalizacja danych”);



d) prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktore s3a nieprawidlowe w $wietle celow ich przetwarzania, zostaty
niezwlocznie usuni¢te lub sprostowane (,,prawidtowosc¢”);

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dluzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane
(,,ograniczenie przechowywania”);

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow
technicznych lub organizacyjnych (,,integralno$¢ i poufnosc”).

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong danych osobowych
a zarzadzaniem ryzykiem ktore okresla proces identyfikacji, kontrolowania oraz ograniczenia
lub catkowitej eliminacji ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systemow
informacyjnych stuzacych do @a’rzania danych osobowych

3. W Polityce bezpieczenstwa z kreslone definicje, ktére maja rowniez zastosowanie

L 4

do zatacznikéw do niniejszego dokumentu”
a) PTBS — rozumie si¢ przez to Pszczyn Srzedsiqbiorstwo Budownictwa Spotecznego

Sp. z 0.0. /
b) Dane osobowe- to wszelkie informacje z ze zidentyfikowang lub mozliwa
do zidentyfikowania osoba fizyczng. Osoba jes wana za osobe bezposrednio

lub posrednio identyfikowalna poprzez odniesienie do 1@/‘ﬁkatora (takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy) albo jednego
lub wigcej czynnikéw specyficznych dla danej osoby (jak np. cech fizycznych,
fizjologicznych, genetycznych, umystowych, ekonomicznych, kulturowych lub spotecznych),
pozwalajacych ustali¢ tozsamos$¢ tej osoby.

¢) Zbiorze danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie

d) Przetwarzaniu danych — oznacza operacje¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w  sposéb zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie,  adaptowanie  lub  modyfikowanie,  pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,



e) Systemie informatycznym — rozumie si¢ przez to zespot wspotpracujacych ze sobag
rzadzen, programéw, procedur przetwarzania informacji 1 narzgdzi programowych
zastosowanych w celu przetwarzania danych,

f) Zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie

1 eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

g) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

h) Administratorze Danych Osobowych /ADO/ — oznacza osob¢ fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele 1 sposoby przetwarzania danych osobowych, rozumie si¢ przez to Prezesa Zarzadu
PTBS

1) Inspektor ochrony danych- osoba wyznaczona przez administratora danych osobowych,

nadzorujaca przestrzeganie @’ ochrony danych osobowych, w szczegdlnosci
d i

zabezpieczenia danych prze stgpnieniem osobom nieupowaznionym, zabraniem
przez osobe¢ nieuprawniona, przetwar#m Z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem

j) Osobie upowaznionej — osoba posiadaj@éwainienie wydane przez Administratora

Danych Osobowych O%
u

k) Uzytkowniku — rozumie si¢ przez to osobe ?nionq do przetwarzania danych

-

a@h w systemie informatycznym,
1) Identyfikatorze uzytkownika (login) — ciagg znakéw literowych, cyfrowych lub innych,

osobowych, ktdrej nadano uprawnienia do przetwarzania

jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych

w systemie informatycznym,

m) Hasle — ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym

n) Identyfikator- ciag znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemach
informatycznych;

o) Podmiot przetwarzajacy — to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakkolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

p) Pseudonimizacja danych- oznacza przetwarzanie danych osobowych w taki sposob

(np. poprzez zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisac



do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjne;j
nazwisk 1 numeréw), pod warunkiem, ze takie dodatkowe informacje sg przechowywane
oddzielnie i podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane
osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej,

r) Profilowanie — jest dowolna formg zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig,

s) Anonimizacja — zmiana danych osobowych w wyniku ktérej dane te tracg charakter
danych osobowych.

t) Usuwanie danych- trwate zniszczenie danych osobowych lub ich taka modyfikacja, ktore
nie pozwala na ustalenie tona\y@osoby, ktérej dane dotycza;

u) Ograniczenie przetwarzania ga na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przyszlego przetyrzania,

w) Forma tradycyjna- sposdb utrwa danych osobowych lub innych informacji
na papierze;

z) Zabezpieczenie danych w systemle atycznym- rozumie Si¢ przez
to wdrozenie 1 eksploatacj¢ stosowanych $rodkow icznych 1 organizacyjnych, ktore
zapewniajg ochron¢ danych przed ich nieuprawnionym przeév);zaniem.

7) Osoba trzecia- osoba spoza struktury organizacyjnej Spoiki tj. osoba fizyczna lub prawna,
organ publiczny, jednostka lub podmiot ktérym na podstawie upowaznienia administratora
lub podmiotu przetwarzajacego moga przetwarza¢ dane osobowe.

4. Polityka obowigzuje wszystkich obecnych i potencjalnych pracownikow PTBS oraz
podmiotow wspotpracujacych na podstawie umow cywilnoprawnych, majacych jakikolwiek
kontakt z danymi osobowymi objetymi ochrona.

5. Przetwarzanie danych osobowych w PTBS odbywa si¢ w wersji papierowej
1 elektroniczne;.

6. PTBS zapewnia przestrzeganie praw osob, ktorych dane dotycza, w szczegdlnosci
wynikajacych z art. 15-21 RODO.

7. PTBS nie przekazuje przetwarzanych danych osobowych do panstw trzecich ani

organizacji mi¢dzynarodowych w rozumieniu RODO.



8. Szczegdlowy zakres obowigzkéw 1 procedur postepowania w przypadku zagrozenia

bezpieczenstwa informacji okreslony zostanie ponizej.

§2

System informatyczny

Sposob zarzadzania, przetwarzania oraz zabezpieczenie danych w systemie informatycznym
okresla Instrukcja Zarzadzania Systemem Informatycznym stanowigcy zalacznik nr 1

do Polityki Bezpieczenstwa.

§3
Inspektor Ochrony Danych

1. Administrator danych osoby%n’ktérym jest PTBS w Pszczynie celem prawidlowego
nadzorowania i przestrzegan / d ochrony danych osobowych oraz wykonywania
polityki bezpieczenstwa powotata n%[ora Ochrony Danych Osobowych (I0D).

2. Zadania Inspektora Ochrony Dany IO) obowych okresla art. 39 Rozporzadzenia
Parlamentu Europejskiego (UE) 2016/67@45 27 kwietnia 2016 r. w sprawie ochrony

0s0b fizycznych w zwigzku z przetwarzaniem osobowych 1 w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrekty &46/WE (Ogolne Rozporzadzenie

0 Ochronie Danych- RODO). Do jego zadan nalezy: O‘

e organizacja bezpieczenstwa 1 ochrony danych osobowych zgodnie z wymogami
ww. Rozporzadzenia i Ustawy o ochronie danych osobowych;

e zapewnienie przetwarzania danych osobowych zgodnie z przyjeta Polityka
bezpieczenstwa;

e nadzorowanie wydawania 1 anulowania upowaznien do przetwarzania danych
osobowych oraz prowadzenie stosownego rejestru upowaznien;

e prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych;

e prowadzenie szkolen personelu uczestniczacego w operacjach przetwarzania

danych osobowych;

e prowadzenie okresowych audytow przetwarzania danych osobowych w placowce;



l.

e przeprowadzenia cyklicznej oceny ryzyka prowadzonych w PTBSie czynnosci
przetwarzania danych osobowych oraz dokonywanie niezbgdnej oceny skutkow;

e wspolpraca z organem nadzorczym.

§4

Obowiazek informacyjny

. Celem prawidtowego obiegu informacji zar6wno wewnatrz Spotki jak 1 oséb ktore

korzystaja z jej ushug, dostosowano form¢ komunikacji Administrator z odbiorcami
poprzez obowigzek informacyjny, ktéra zostal umieszczona na stronie internetowej

placowki.

. Zgodnie z art. 13 RODO Administrator realizuje obowiazek informacyjny wobec

podmiotéw danych w momencie pozyskiwania od nich tych danych.

. Wzér obowigzku i cyjnego, stanowi zalacznik nr 2 do Polityki

Bezpieczenstwa.

. Zgodnie z art. 14 RODO A§ni ator, jezeli taka sytuacja begdzie miata miejsce,

realizuje obowigzek informacyjn @v 1ez wzgledem podmiotow danych, ktérych

*
dane uzyskal z innych zrodet niz bez 10 od podmiotu danych.

o 2

Procedura uzyskania zgody na przetwarza@danych osobowych
Administrator Danych Osobowych w przypadku pozyskania danych osobowych
bezposrednio od osoby ktérej te dane dotycza, powinien uzyskaé jej zgode
na przetwarzanie danych osobowych oraz poda¢ okoliczno$ci ich przetwarzania,

zgodnie z zalacznikiem nr 3 do niniejszej Polityki Bezpieczenstwa.

. Administrator Danych Osobowych ma obowigzek poinformowania osoby ktérej dane

dotycza, zgodnie z zalacznikiem nr 3 o:
— adresie swojej siedziby
— celu zbierania danych, w szczeg6lno$ci o odbiorcach danych
— prawie dostepu do tresci oraz ich poprawie
— dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje,

0 jego podstawie prawne;j.



3. Jezeli w zwigzku z przetwarzaniem danych osobowych w Spotce osoba, ktore dane
dotycza, zglasza zamiar realizacji ktoregokolwiek prawa lub wolnos$ci przewidzianego
w RODO, PTBS podejmuje decyzj¢ co do uwzglednienia tego zadania, majac
na uwadze RODO i inne obowigzujace przepisy prawa. Jezeli zadanie zostanie

zgloszone innej osobie niz PTBS, wéwczas osoba ta niezwtocznie przekazuje je Spotce.

§6

1. Obszar przetwarzania danych osobowych stanowig pomieszczenia w siedzibie PTBS
/Pszczyna, ul. Jana Kilinskiego Sa/, w ktorych wykonywane sa operacje na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie z uzyciem stacjonarnego sprzetu komputerowego lub w formie
kartotek, skorowidzow, ksiag, wykazéw i innych zbioréw ewidencyjnych.

2. Wykaz pomieszczen okreél%ﬁznik nr 4 do niniejszej Polityki Bezpieczenstwa.

3. Pomieszczenia, w ktérych prze \@ane sa dane osobowe, powinny by¢ zamykane na czas

nieobecnosci w nich oséb zatrudniony sposob uniemozliwiajacy dostep 0sob trzecich.

Osoby postronne moga przebywaé w ’wyZej wymienionego obszaru jedynie

w obecnosci osoby upowaznionej do przetwarza/ anych osobowych. W pomieszczeniach,

w ktérych przebywaja osoby postronne, monitory st isk dostepu powinny by¢ ustawione

w sposOb uniemozliwiajacy wglad w dane osobom trzec@ O_

§7
Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych

do przetwarzania tych danych

1. Dane osobowe przetwarzane sg przy wykorzystaniu systemu Windows Miscrosoft Office
oraz programu Mieszczanin /Elektroniczne Zarzadzanie Nieruchomosciami/ zakupionego
od M.INFORMATYKA Sp. zo.0. Sp. k..

2. Identyfikacj¢ zbiorow danych osobowych przetwarzanych w PTBS wraz ze wskazaniem
programow zastosowanych do ich przetwarzania zawiera zalaczmik nr 5 do niniejszej

Polityki Bezpieczenstwa.



§8
Opis struktury zbiorow danych wskazujacych zawartos¢ poszczegolnych pol

informacyjnych i powiazania mi¢dzy nimi

1. Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych
1 powigzania mi¢dzy nimi zawiera zalgcznik nr 6 do niniejszej Polityki Bezpieczenstwa.

2. Szczegobty opisu struktury zbiorow danych dzialajacych w ramach programu Mieszczanin

opisuje:

e instrukcja obstugi programu Centrala — Mieszczanin,

e instrukcja obstugi programu System tatwej Obstugi Nieruchomos$ci — Mieszczanin,

e instrukcja obstugi programu Techniczna Obstuga Nieruchomos$ci — Mieszczanin.
Sposob wspdlpracy pomigdzy roznymi systemami informatycznymi, stosowanymi w PTBS
okresla zalaceznik nr 7 do niniejszej Polityki Bezpieczenstwa.

/.
Upowaznienie (g#'varzania danych osobowych

1. Kazdy uzytkownik systemu przed przy ;ﬁn do przetwarzania danych osobowych
musi zapozna¢ si¢ z nastepujagcymi dokume

— Rozporzadzeniem RODO,,
— niniejszg Polityka Bezpieczenstwa oraz I kcja Zarzadzania Systemem
Informatycznym.

2. Zapoznanie si¢ z przepisami wymienionymi w punkcie 1 pracownik potwierdza
wlasnorgcznym podpisem na oswiadczeniu, ktoérego wzor stanowi zalgeznik nr 8
do Polityki Bezpieczenstwa.

3. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega
na wprowadzeniu do systemu przez osobe, ktorej powierzono obowigzki informatyka
dla kazdego uzytkownika systemu unikalnego identyfikatora i hasta ze wskazaniem
zakresu dostepnych danych i operacji.

4. Wzor formularza nadajagcego uprawnienia w zakresie dostegpu do systemu
informatycznego stanowi zalacznik nr 9 do Polityki Bezpieczenstwa.

5. Rejestr 0s6b upowaznionych do przetwarzania danych osobowych /zalgcznik nr 10

do Polityki Bezpieczenstwa/ powinien odzwierciedla¢ aktualny stan systemu w zakresie



10.

uzytkownikéw 1 ich uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien
uzytkownikéw. Administrator Danych Osobowych zobowigzany jest do prowadzenia
1 ochrony rejestru uzytkownikow.

Po zakonczeniu stosunku pracy niezaleznie od przyczyny pracownik podpisuje odwotanie
upowaznienie, ktore stanowi zalacznik nr 11 do Polityki Bezpieczenstwa.

Administrator Systemu Informatycznego za wiedza Administratora Danych Osobowych
przekazuje uzytkownikowi ustnie identyfikator (login) dostgpowy do komputera, badz
konkretnego programu wraz z hastem, ktory objety jest tajemnica, rowniez
po uplywie jego waznosci i znany jest jedynie osobie do tego upowaznionej oraz
Administratorowi  Systemow  Informatycznych oraz ~ Administratorowi Danych
Osobowych.

Pracownicy zobowigzani sg réwniez do:

a. Scistego przestrzegania zakresu nadanego im upowaznienia;

b. zachowac w tajemnicy ’%Enione dane osobowe oraz sposobdw ich zabezpieczenia

/®W

c. natychmiastowego zglaszania felkich incydentow, zdarzen mogacych stanowic

u Administratora;

naruszenie bezpieczenstwa danyc srednio do Administratora.

Naruszenie przyjetych w PTBSie zasa /e’ 1sOw ochrony danych osobowych moze

stanowi¢ cigzkie naruszenie podstawowych ob @w pracowniczych.

Za naruszenie lub probe naruszenia zasad przet ia 1 ochrony danych osobowych

zwanych dale ,,danymi” uwaza si¢ m.in: O

a. naruszenie bezpieczenstwa systemow informatycznych (m.in. niezmienianie
lub przyjecie hasta ponizej ustalonych u Administratora standardow, dzielenie
si¢ swoimi loginami 1 hastami, logowanie si¢ do systemoéw sieciowych przez
niezabezpieczone sieci publiczne, otwieranie podejrzanych  zalacznikow,
pozostawienie otwartych komputerow bez opieki);

b. umozliwienie dostgpu lub udostgpnienie danych podmiotom do tego
nieupowaznionym;

c. zaniechanie, nawet nieumys$lne, dopelnienia obowigzku ochrony przetwarzanych
danych;

d. nie przestrzeganie obowigzku zachowania w tajemnicy danych oraz sposobow
ich zabezpieczenia;

e. przetwarzanie danych niezgodnie z zalozonym zakresem i celem ich zbierania;

f. spowodowanie uszkodzenia, zgube, niekontrolowang zmian¢ lub nieuprawnione
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kopiowanie danych;

g. naruszenie praw osob, ktorych dane dotycza i sg przetwarzane.
§10

Administrator danych osobowych celem skutecznej realizacji zapiskéw Polityki
Bezpieczenstwa jest obowigzany do wprowadzenia odpowiednich $rodkéw technicznych,
organizacyjnych oraz fizycznych.

1. Formy zabezpieczen pomieszczen, w ktorych przetwarzane sg dane osobowe:

a) budynek, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych,
jest wyposazony w system alarmowy oraz monitoring wizyjny zewnetrzny,

b) wszystkie pomieszczenia, w ktorych przetwarzane sa dane osobowe zamykane sg na klucz,
w przypadku opuszczenia przez ostatnia osob¢ upowazniong do przetwarzania danych
osobowych. Po zakonczeniu p%)r’acownicy zamykaja pokoje, po godzinach pracy wstegp
do pokoju mozliwy jest tylko osob¢ sprzatajaca pomieszczenie lub pracownika

posiadajacego zezwolenie Prezesa %pracq w godzinach poza harmonogramem

lub w dniach wolnych od pracy. O
¢) dane osobowe przechowywane w wer@g cyjnej (papierowej) lub elektronicznej
(pamig¢¢ flash, ptyty CD, /DVD, dyski) po Aczeniu pracy s3 przechowywane

w zamykanych na klucz pokojach, a tam gdzie je &noiliwe w szafach zamykanych
na klucz, O‘

d) nieaktualne lub btedne wydruki zawierajace dane osobowe niszczone sg w niszczarce.

2. Formy zabezpieczen przed nieautoryzowanym dostgpem do danych osobowych:

a) podiaczenie urzadzenia koncowego (komputera, drukarki) do sieci komputerowej PTBS
dokonywane jest na polecenie Administratora Danych Osobowych, przez osobe, ktorej
powierzono obowigzki informatyka,

b) udostepnianie uzytkownikowi zasobow sieci zawierajacych danych osobowe przez
administratora Sieci nastgpuje na podstawie upowaznienia do przetwarzania danych
osobowych,

c) identyfikacja uzytkownika w systemie nastgpuje poprzez zastosowanie uwierzytelniania,

d) przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi,

e) udostepnienie kluczy do pomieszczen, w ktorych przetwarzane s3 dane osobowe tylko

osobom upowaznionym,
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f) ustawienie monitorow na stanowiskach pracy w sposob uniemozliwiajacy wglad w dane
osobowe.

3. Formy zabezpieczen przed utrata danych osobowych w wyniku awarii:

a) odrgbne zasilanie sprzetu komputerowego lub zastosowanie zasilaczy zapasowych UPS
lub listew antyprzepigciowych,

b) ochrona przed utratg danych poprzez cykliczne wykonywanie kopii zapasowych,

¢) zastosowanie ochrony przeciwpozarowej,

d) zastosowanie firewall — systemu izolacji selekcji polaczen z siecig zewnetrzng.

4. Organizacj¢ ochrony danych osobowych realizuje si¢ poprzez:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych przed
dopuszczeniem do pracy,

b) przeszkolenie os6b w zakresie bezpiecznej obstugi urzadzen i programéw zwigzanych

z przetwarzaniem danych i programow,

¢) kontrolowanie pomieszczen bldy. lfu
d) prowadzenie ewidencji 0séb u @ﬁonych do przetwarzania danych osobowych,
5. Nadzor nad przestrzeganiem zasa o%ny przetwarzanych danych osobowych sprawuje

iinistratora danych osobowych polegajace na:

Administrator Danych Osobowych. Zada

*

a) opracowaniu 1 aktualizacji ,,Polityki Bezpi pStwa’’;
b) prowadzeniu wykazu zbiorow danych osobowy twarzanych w PTBS;
c) prowadzeniu zbioru upowaznien osOb upowdZpiQhych do przetwarzania danych

osobowych, zgodnie z formularzem stanowigcym zalqcz@ nr 10 do niniejszej Polityki
Bezpieczenstwa;

d) realizowaniu procedur zwigzanych ze zglaszaniem Prezesowi Urzedu Ochrony Danych
Osobowych zbiorow danych osobowych podlegajacych rejestracji oraz administratora
bezpieczenstwa informacji w przypadku obowigzku jego rejestracji;

e) przeprowadzaniu szkolen z zakresu ochrony danych osobowych dla oséb upowaznionych
do przetwarzania danych osobowych,

a) opracowaniu i aktualizacji instrukcji zarzadzania systemem informatycznym, stuzacym
do przetwarzania danych osobowych;

b) dokonywaniu okresowej analizy zagrozen dla bezpieczenstwa danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla Administratora Danych Osobowych.

c¢) wdrazaniu zmian w Polityce Bezpieczenstwa 1 Instrukcji Zarzadzania Systemem
Informatycznym w celu zapewnienia wlasciwego poziomu ochrony przetwarzanych danych

osobowych;
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d) prowadzeniu ewidencji os6b upowaznionych do przetwarzania danych osobowych.

6. Mechanizm zabezpieczania i uwierzytelniania uzytkownikow oraz procedury postgpowania

zostaly szczegdtowo opisane w Instrukcji Zarzadzania Systemem Informatycznym,

okreslajacej sposob zarzadzania systemem informatycznym w PTBS, sluzacym

do przetwarzania danych osobowych, ze szczegdélnym uwzglednieniem wymogow

bezpieczenstwa informacji.

7. Jezeli wynika to z przepisow RODO PTBS prowadzi rejestr, w ktérym ujawniane

sg czynnosci przetwarzania danych osobowych dokonywane w Spotce.

8. Do zastosowanych $rodkéw organizacyjnych naleza przede wszystkim nastgpujace zasady:

e Zapoznanie kazdej osoby z dokumentacja prawng dotyczaca ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych oraz
zobowigzanie jej do zachowania tajemnicy stuzbowej,

e Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych,

e Przeszkolenie os6b, o kto owa w pkt. 1 § 12, w zakresie bezpiecznej obstugi
urzadzen i programoéw zwigzan przetwarzaniem i ochrong danych osobowych,

e Wyznaczenie inspektora danych osobgfaych,

L 4

e Kontrolowanie otwierania i zamykani%eszczeﬁ, w ktorych sa przetwarzane dane
osobowe, polegajace na otwarciu pomiesz %%ez pierwszg osobe, ktora rozpoczyna

prace oraz zamknigciu pomieszczenia przez ostathigiwvychodzaca osobe.
e Administrator wraz z powotanym Inspektorer@)chxony Danych zobowiazuje

si¢ do cyklicznego przegladu obowigzujacych w placoOwceszabezpieczen.

Whioski.

a) do pomieszczen w ktorych nastgpuje przetwarzanie danych osobowych maja dostep tylko
uprawnione osoby bezposrednio zwigzane z wykonywanymi czynno$ciami,

b) zabezpieczenie przed nieuprawnionym dostgpem do danych, nadzorowane jest przez
Administratora Bezpieczenstwa zgodnie z przyj¢tymi procedurami nadawania uprawnien
do systemu informatycznego,

c) w pomieszczeniach w ktorych znajdujg si¢ serwery powinna by¢ zapewniona wiasciwa
temperatura 1 wilgotnos$¢ powietrza dla sprzetu komputerowego,

d) w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami znajduje

si¢ gasnica, ktora okresowo jest napelniana 1 kontrolowana przez specjaliste.
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Wykonanie postanowien tego dokumentu ma zapewni¢ wlasciwg reakcje, ocene
i udokumentowanie przypadkéw naruszania bezpieczenstwa systemOw oraz zapewnié
wlasciwy tryb dziatania w celu przywrdcenia bezpieczenstwa danych przetwarzanych

w systemach informatycznych PTBSu.
§11

1. Wszyscy pracownicy PTBSu przed przystgpieniem do pracy w systemie tradycyjnym
1 systemie elektronicznym przetwarzajagcym dane osobowe lub zbiorami danych
osobowych zostaja poddani przeszkoleniu w zakresie ochrony danych osobowych.
Uczestnictwo w szkoleniu potwierdzaja na karcie szkolenia (zalgcznik nr 12),
ktora zostaje dotaczona do akt osobowych.

2. Za organizacj¢ szkolenia odpowiada Administrator Danych Osobowych.

3. Zakres szkolenia powintjmowac’ zaznajomienie uzytkownika z przepisami
Rozporzadzenia, Ustawy o nie danych osobowych oraz wydawanymi na tej

podstawie aktami wykonawczymi % instrukcjami obowigzujacymi u administratora

O

danych osobowych.

4. Zgodnie z wymogami Ustawy o ock@ﬁanych osobowych pracownicy zostaja
zapoznani z przepisami z zakresu ww. usta %aidym przypadku istotnych zmian
w przepisach dotyczacych przetwarzania danych.

5. Szkolenie zostaje potwierdzone wydaniem zaéwiadczel@‘przechowywane jest w aktach
osobowych.

6. Administrator winien prowadzi¢ rejestr odbytych szkolen dla pracownikow PTBSu. Wzor

rejestru okresla zalacznik nr 13 do niniejszej polityki.
§12

1. Administrator Danych Osobowych ma obowigzek monitorowania zastosowanych
srodkdéw ochrony.
2. W ramach kontroli nalezy zwraca¢ szczeg6lng uwage na:
1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci
do mozliwosci odtwarzania danych;
2) kontrola wiasciwej czestotliwosci zmiany haset;

3) skutecznos¢ zastosowanych zabezpieczen fizycznych, technicznych i organizacyjnych.
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3.

1.

Administrator Danych ma obowigzek $ledzi¢ zagrozenia wewnegtrzne 1 zewnetrzne
z szczegblnym uwzglednieniem przepisow prawa oraz wspoOtpracowaé z Inspektorem

Danych Osobowych.

§13

Naruszenie przetwarzania danych osobowych

W przypadku stwierdzenia prawdopodobienstwa wystgpienia naruszenia zasad ochrony
danych osobowych, osoba ktora powzieta takg informacje zobowigzana jest niezwlocznie
powiadomi¢ o swoich przypuszczeniach Administratora, w terminie nie pozniej

niz do konca dnia, w ktérym to wystapito.

. Administrator dokonuje oceny zgloszenia w zakresie wystgpienia ewentualnego naruszenia

w szczegblnosci:

—  zapoznaje si¢ z zaistniWugch i dokonuje wyboru metody dalszego postepowania

majac na uwadze ewentu rozenia dla prawidtowosci pracy w Spotce,

— moze zada¢ doktadnej relacji z Zaistnialego naruszenia od osoby powiadamiajace;j,
jak rowniez od kazdej innej o ktéra moze posiada¢ informacje zwigzane

. . . *

z zaistniatym naruszeniem, /

— rozwaza celowo$¢ i potrzebe powiadami%tniaiym naruszeniu Administratora
danych, Q _

— nawigzuje bezposredni kontakt, jezeli zachodzi taka<potrzeba, ze specjalistami spoza

PTBS w Pszczynie.

. Kazdorazowo w przypadku naruszenia, ktére moglto powodowaé ryzyko naruszenia praw

lub wolnosci 0sob fizycznych, Administrator zgtasza bez zbednej zwtoki fakt naruszenia
zasad ochrony danych osobowych w Spotce organowi nadzorczemu, tj. nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia (po stwierdzeniu, ze doszio

do naruszenia).

. Jezeli ryzyko naruszenia praw i wolnosci okazuje si¢ wysokie, Administrator powinien

zawiadomi¢ o incydencie takze osobg, ktorej dane dotycza.

. Administrator dokumentuje wszelkie czynnos$ci podjete w ramach naruszenia

przetwarzania danych osobowych, zgodnie z procedura postgpowania w przypadku

naruszen, ktory okresla zalacznik nr 14 do Polityki Bezpieczenstwa.

. Rejestru naruszen sporzadzony w formie elektronicznej prowadzi Inspektor Ochrony
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Danych Osobowych (zalacznik 14a).

7. Do najwazniejszych zagrozen nalezg:

przechwycenie informacji - naruszenie poufnosci,

modyfikacja informacji - naruszenie integralnosci,

zniszczenie informacji - naruszenie dostgpnosci,

blokowanie dost¢pu do informacji - naruszenie dostgpnosci,

catkowitej utraty danych,

czgsciowej utraty danych,

uszkodzenia danych podczas przetwarzania,

celowego wprowadzania blednych danych przez osoby nieuprawnione,
wejscia w posiadanie danych przez osoby nieuprawnione,

roézne inne zagrozenia

8. Podziat zagrozen.

zagrozenia losowe z«% e (np. kleski zywiotowe, przerwy w zasilaniu),

i uszkodzenia infrastruktury tec J systemu, cigglo$¢ systemu zostaje zakldcona,

ich wystepowanie moze pr@:?do utraty integralno$ci danych, ich zniszczenia
nie dochodzi do naruszenia poufnos ch.

zagrozenia losowe wewnetrzne (n(Oliezamierzone pomyltki  operatoréw,
administratora, awarie sprz¢towe, btedy opro wania), moze doj$¢ do zniszczenia
danych, moze zosta¢ zakldcona cigglo$¢ pracy ?sn‘u, moze nastgpi¢ naruszenie
poufnosci danych.

zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
1 zaktocenie cigglo$ci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony
dostgp do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep
do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci
sprzgtu 1 oprogramowania, bezposrednie zagrozenie materialnych sktadnikow

systemu.

9. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktorym przetwarzane s3 dane osobowe

to gtownie:

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych

na zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
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budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe;j
itp.,
niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,
awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,
pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone¢ zasobdw lub inny komunikat o podobnym znaczeniu,
jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zaklocenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje
W systemie,

nastapilo naruszenie W(}ba naruszenia integralnosci systemu lub bazy danych

w tym systemie, / @

stwierdzono probe lub mod je danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia zacji),

*
nastgpita niedopuszczalna manipulacja 1 osobowymi w systemie,

ujawniono osobom nieupowaznionym dane %@we lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone ele temu zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest
formalnie dopuszczona do jego obshlugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej
furtki", itp.,

podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane
osobowe,

razaco naruszono dyscypling pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska

pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
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pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii

bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidlowos$ci w zakresie

zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly,

urzadzenia archiwalne i inne) na no$nikach tradycyinych tj. na papierze (wydrukach), kliszy,

folii, zdjeciach, no$nikach elektronicznych w formie niezabezpieczonej itp.

§ 14

Powierzenie przetwarzania danych

1. Administrator moze powierzy¢ przetwarzanie danych osobowych podmiotowi

zewnetrznemu, pod warunkiem zawarcia z nim stosownej pisemnej okreslajacej

w szczegblnosci zakres i cp%:t’warzania danych. Umowa musi okresla¢ réwniez zakres

odpowiedzialnosci podmiot @nqtrznego z tytulu niewykonania lub nienalezytego
sobu j

wykonania umowy oraz spo { rozwigzania. WzOr umowy powierzenia stanowi

zalacznik nr 15 do niniejszej Polit @e pieczenstwa, za$ rejestr umow powierzenia

okresla zalacznik nr 16. Ze wzglqdé@nizacyjnych dopuszcza si¢ prowadzenie
rejestru przez poszczeg6dlne dzialy Administ wére nadzorujg realizacj¢ zawartych
umow powierzenia.

2. Administrator przed zawarciem umowy powierzemG‘a obowiazek sprawdzi¢ stan
zabezpieczen 1 poziom ochrony przetwarzania danych osobowych okreSlony przez
podmiot zewnetrzny 1 zapewnia sobie mozliwo$¢ kontroli stanu przetwarzania
powierzonych danych w trakcie trwania umowy.

3. Niniejszy punkt nie ma zastosowania do przekazywania danych podmiotom
upowaznionym do ich przetwarzania na mocy przepisOw prawa, w tym szczegolnosci

ZUS, Prokuraturze, Policji, Sadom, Komornikom itp.

§15

Rejestr czynnosci przetwarzania

1. Zgodnie z Art. 30 RODO Administrator prowadzi rejestr czynno$ci przetwarzania danych

osobowych ktoéry stanowi zalacznik nr 17 do Polityki bezpieczenstwa.
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2. W przypadku przetwarzania danych w imieniu i na rzecz innego Administratora z uzyciem
powierzonych przez niego danych, administrator wystepuje w roli Podmiotu
przetwarzajacego i zgodnie z Art. 30 ust. 2 RODO prowadzi Rejestr kategorii czynno$ci

przetwarzania.

§16
Audyty

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i oceniac
skuteczno$¢  $rodkéw  technicznych 1 organizacyjnych majacych  zapewnic
bezpieczenstwo przetwarzania.

2. W tym celu Administrator stosuje okresowe audyty prowadzone wewng¢trznie przez IOD
lub przez podmiot zewng¢trzny, ktoremu zostanie zlecone przeprowadzenie audytu.

3. Celem audytow jest ocen%(zchrona danych osobowych jest skutecznie realizowana

i funkcjonuje zgodnie z @ganiami RODO. Audyty prowadzone sg w sposob

L 4

sytuacja (doszto do zmian organizacy] zmian zabezpieczen, zmian Systemow

obiektywny i bezstronny. f

4. Audyty powinny by¢ przeprowadz @ai w roku lub czgsciej jezeli wymaga tego
informatycznych, incydentow, ktore mogiy%piyw na zabezpieczenia 1 innych
zdarzen majacych wplyw na przetwarzanie danyc wych).

5. Wyniki audytu okreslone sa w postaci protokotu kor@nego lub protokotu z audytu,

ktory stanowi zalgeznik nr 18 do Polityki bezpieczenstwa.

§17
Analiza ryzyka

Ocena skutkéw jest formalng, procedurg do przeprowadzenia w przypadkach okreslonych
w Art. 35 RODO, wtym, w przypadku wysokiego poziomu ryzyka naruszenia praw
1 wolnosci oso6b fizycznych. W tym celu Administrator przeprowadza analiz¢ ryzyka
aby oceni¢ jego poziom i podja¢ decyzj¢ o konieczno$ci przeprowadzenia oceny skutkow.
Przeprowadzenie analizy ryzyka moze by¢ réwniez wykonane, nawet jezeli Administrator

nie ma takiego obowigzku, na potrzeby wykazania rozliczalnosci spetnienia wymagan

19



RODO.W zwigzku z obowiazkiem wyznaczenia Inspektora Ochrony Danych — ocena

skutkdw musi by¢ wykonana z jego wspotudziatem. Analiza ryzyka stanowi zalacznik nr 19.

§19

Postanowienia koncowe

1. Wszyscy pracownicy zobowigzani sg do zapoznania si¢ z niniejszym dokumentem
oraz do stosowania zawartych w nich regut.

2. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okre§lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okre§lonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania

dokumentujacego ten przyw, mozna wszczg¢ postgpowanie dyscyplinarne.

3. Przypadki nieuzasadnione /&fniechania obowigzkow wynikajacych z niniejszego

dokumentu moga by¢ potrakto@ ako ci¢zkie naruszenie obowigzkoéw pracowniczych,

w szczegoOlnosci przez osobe, % wobec naruszenia zabezpieczenia systemu

informatycznego lub uzasadnionego Q mama takiego naruszenia nie powiadomita
o tym Administratora Bezpieczenstwa. O

4. Kara dyscyplinarna orzeczona wobec osob%lajqcej si¢ od powiadomienia

nie wyklucza odpowiedzialnosci karnej tej osoby, z Ustawa o ochronie danych
osobowych oraz mozliwo$ci wniesienia wobec niej sprawy z powodztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nieuregulowanych w niniejszym dokumencie majg zastosowanie przepisy
Rozporzadzenia oraz Ustawy o ochronie danych osobowych.

6. Integralng cze$cig Polityki Bezpieczenstwa stanowia jej zalaczniki.

7. Polityka Bezpieczenstwa wchodzi w zycie z dniem jej podpisania przez Prezesa

1 obowigzuje do czasu jej zmiany lub uchylenia.
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