Zalacznik nr 14 do ,,Aktualizacji Polityki Bezpieczenstwa”

PROCEDURA POSTEPOWANIA Z NARUSZENIAMI

w Pszczynskim Towarzystwie Budownictwa Spolecznego Sp. z o.o.

Zgodnie z RODO pojecie ,,naruszenie ochrony danych osobowych" oznacza naruszenie

bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem:

Wyzej wymienione przypadki wystepuja

1.

zniszczenia danych osobowych,

utracenia danych osobowych,

zmodyfikowania danych osobowych,
nieuprawnionego ujaw %danych osobowych lub

nieuprawnionego doste anych osobowych przesytanych, przechowywanych lub

w inny sposob przetwarzany :

zauwazono kradziez urzadzen takich ja utery stacjonarne, serwery, urzadzenia
mobilne, no$niki danych,
stwierdzono naruszenie zabezpieczenia systemu i atycznego,

stwierdzono wystgpowanie zniszczenia danych poprzez np. zalanie, pozar itp.,
stwierdzono celowe lub nieswiadome przekazanie zbioru danych nieupowaznionym

podmiotom.

Ocena wystapienia naruszenia

Oceng naruszen ochrony danych osobowych zajmuje si¢ Inspektor Ochrony Danych

Osobowych. Do jego zadan z zakresu oceny naruszen nalezy w szczegdlnosci:

a)

dokonanie czynno$ci pozwalajacych na ustaleniu okoliczno$ci powstania zdarzenia
w tym jesli zachodzi taka potrzeba nawigzanie kontaktu ze specjalistami spoza
Pszczynskiego Towarzystwa Budownictwa Spotecznego Sp. z 0.0.w Pszczynie;
zbieranie materialow dowodowych dotyczacych naruszenia;

podjecie dziatan korygujacych i zapobiegawczych przed kolejnym naruszeniem;
ustalanie §rodkow 1 dziatan majacych zminimalizowa¢ negatywne skutki naruszenia;

dokumentowanie swoich dziatan;



f)

powiadamianie o naruszeniu Administrator.

W przypadku stwierdzenia przez osob¢ posiadajaca upowaznienie do przetwarzania danych

osobowych naruszenia przepisOw o ochronie danych osobowych nalezy:

>

zglosi¢ naruszenie do Inspektora Ochrony Danych Osobowych droga mailowsg

iod@ptbspszczyna.pl.pl lub telefoniczng 32 212 85 55 oraz Administratora Danych;

rozwazy¢ wstrzymanie biezacej pracy 1 pozostawi¢ miejsce zdarzenia w stanie
nienaruszonym do czasu przybycia Inspektora Ochrony Danych Osobowych;
zaniecha¢- o ile to mozliwe- dalszych planowanych przedsigwzig¢, ktore wigza si¢
z zaistniatym naruszeniem i mogg utrudnia¢ udokumentowanie i analizg;

pisemnie okresli¢ okolicznos$ci i sposéb wykrycia naruszenia;

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia IOD;

2. Inspektor Ochrony Dan@ﬁobowych ma obowigzek dokona¢ wstepnej oceny

i analizy okolicznosci zdarzeni@
e sporzadzi¢ notatki z przeprowadé ledzin miejsca zgloszenia;

ewentualnie sporzadzi¢ kopie obrazy@)réetlonego na ekranie monitora komputera
Zwigzanego z naruszeniem; O

przestucha¢ osobg zglaszajaca naruszenie oraz gwfadkow zdarzenia;

wyjasni¢ okolicznos$ci zdarzenia 1 dokona¢ ocen @I{)w naruszenia w czasie nie
dluzszym niz 48 godzin od momentu zgloszenia;

sporzadzi¢ raport 1 przedtozy¢ go Administratorowi Danych a w przypadku jego
nieobecnosci osobie uprawnionej;

zgtosi¢ naruszenie do Urzedu Ochrony Danych Osobowych w Warszawie - nie
pozniej jednak niz w terminie 72 godzin od stwierdzenia naruszenia lub zaniechaé
zgloszenie w przypadku stwierdzenie, Ze jest malo prawdopodobne, aby naruszenie

skutkowalo ryzykiem naruszenia praw lub wolno$ci osob fizycznych;

3. Administrator wycigga konsekwencje dyscyplinarne wzgledem osob, ktore dokonaty

naruszenia $wiadomie lub gdy naruszenie powstalo w skutek razacego niedbalstwa.

Administrator moze wycigga¢ konsekwencje dyscyplinarne takze wzgledem tych osob,

ktére przyczynity si¢ do powstania naruszenia w wyniku niestosowania si¢

do obowigzujacych regut 1 zasad postepowania w zakresie ochrony danych osobowych

w Spotce.


mailto:iod@ptbspszczyna.pl.pl

4. Powiadomienie osoby, ktorej dane dotycza

A. Naruszenia przepisow o ochronie danych osobowych, ktére moga skutkowa¢ wysokim
ryzykiem naruszenia praw i wolnosci osoby, ktorej dane dotyczg, Administrator lub
Inspektor Ochrony Danych Osobowych w imieniu Administratora zawiadamia
0 naruszeniu t¢ osobe w sposob jasny, zrozumiaty, ktdry opisuje charakter naruszenia
ochrony danych osobowych, mozliwe konsekwencje 1 zastosowane $rodki
minimalizujgce skutki naruszenia.

B. Administrator odstepuje od zawiadomienia 0sOb o zaistnialym naruszeniu ochrony
danych, jezeli dokonana ocena wykazuje, ze:

a)  naruszenie przepisOw o ochronie danych nie stanowi naruszenia ochrony
danych osobowych lub gdy jest malo prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolno$ci osob fizycznych;

b)  naruszenie dan@gbowych dotyczyto danych, przy ktéorych wdrozono
odpowiednie $rodki hniczne 1 organizacyjne, w szczegdlnosci takie jak
szyfrowanie uniemoz@v%ce odczyt danych osobowych przez osoby

O

nieuprawnione.
C. W przypadku naruszenia dotyczqce@efu 0s0b Administrator wydaje publiczny

komunikat lub zamieszcza go na stronie in tgwe] Spotki.

Uchybienie — jest to celowe lub nie§wiadome dziatanie, na skutek ktorego moze dojs¢

5. Rodzaje zdarzen:

do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow
danych;
Naruszenie — jest to celowe lub nie§wiadome dziatanie, na skutek ktorego doszlo
do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikéw
danych.
6. W przypadku stwierdzenia uchybienia nalezy:
» odnotowac¢ je w odpowiednim rejestrze;
» zastosowac dziatania korygujace uniemozliwiajace ponowne powstanie tego
zdarzenia.
7. W przypadku stwierdzenia naruszenia:
v’ Zabezpieczy¢ dane osobowe, no$niki danych oraz wszelkie inne mozliwe

do zabezpieczenia dowody.



v Odnotowa¢ naruszenie w odpowiednim rejestrze naruszen.

Po wystapieniu w Spotce uchybienia lub naruszenia Inspektor Ochrony Danych winien
zaproponowac dziatania i/lub rozwigzania proceduralne, organizacyjne, kadrowe i techniczne,
ktore zapobiegataby podobnym zdarzeniom w przysztos$ci oraz podja¢ probe przywrocenia

stan sprzed powstania zagrozenia.



TABELA UCHYBIEN I ZAGROZEN

Kod uchybienia lub . .. . ... 5
.. Uchybienia i zagrozenia nieSwiadome wewnetrzne i zewnetrzne
zagrozenia
o1 Pomieszczenie, w ktorym przechowywane sg dane osobowe pozostaje
bez nadzoru.
02 Komputer nie jest zabezpieczony hastem.
03 Dostep do danych osobowych maja osoby nieposiadajace
upowaznienia.

04 Nieuprawniony dostep do otwartych aplikacji w systemie
informatycznym.

05 Proba kradziezy lub kradziez danych osobowych przetwarzanych

w formie elektronicznej.
?{)ba kradziezy lub kradziez danych osobowych
06 w fo ierowej (tacznie z kradzieza posrednia, np. kradziez
sagnochodu z dokumentami w $rodku)
07 Nieuprawnion%p do danych osobowych w formie papierowe;.
08 Dane osobo i owywane s3 w niezabezpieczonym
nieszezeniu.
=
09 Préba wiamania o@ﬁeizczenia/budynku.
o

10 Dziatanie zewnetrznych aplikacji, wirusow, ztosliwego
oprogramowania.

11 Brak aktywnego oprogramowania antywirusowego.

12 Zniszczenie lub modyfikacja danych osobowych w formie papierowe;.

13 Zniszczenie lub modyfikacja danych osobowych w systemie
informatycznym.

14 Uszkodzenie komputeroéw, no$nikéw danych.

15 Proba nieuprawnionej interwencji przy sprzecie komputerowym.

16 Zdarzenia losowe.

17 Podejrzane (nietypowe) dziatanie komputera lub sprzetu.




Proba wytudzenia lub wytludzenie informacji przez osobe

18 ) . . . .
nieuprawniong (telefonicznie, mailowo, osobiscie)
19 Zagubienie nos$nika danych osobowych (dokumentu, dysku, komorki,
komputera)
Nieuprawnione udostepnienie danych (np. przestanie wiadomosci
20 e-mail na niepoprawny adres, niepoprawne zaadresowanie poczty

tradycyjnej)




Pszczyna, dnia ....................... .

Inspektor Ochrony Danych:

PROTOKOL UCHYBIENIA

Pszczynskiego Towarzystwa Budownictwa Spolecznego Sp. z 0. 0. w Pszczynie

Data i godzina wystapienia UChYDICNIA: .........cccieriiiiiiieiienieerie et eriee et eiee e eseaeereesereenreessaeensaessne s
Migjsce Wystapienia UChYDICNIA: .......cccuiiiiiieiiiiiecie ettt e et e seaeenbeessseennas

OS0DA ZEEaSZAJGCA: ..ttt



Inspektor Ochrony Danych Osobowych Administrator



Pszczyna, dnia ....................... r.

Inspektor Ochrony Danych Osobowych:

RAPORT Z NARUSZENIA

Pszczynskiego Towarzystwa Budownictwa Spolecznego Sp. z 0. 0. w Pszczynie
Data i godzina WyStapienia NATUSZEMIAL ........eerueerueerueerieetiesteeteesteesseeseeeseesaeeeseessseenseessseeseesssesnseas
MiejSCE WYSLIPICNIA NATUSZETIA: ..euveeneeeeutiesiteeiiesueeeteesieeeteesaeeeseessteaseessseaseesaseanseesnseeseessseenseesnseeseas

OS0DA ZEIaSZAJaCa: . ettt e

Kod naruszenia (i/lub informaé%«charakteru NATUSZENIA): .veevveeereereeereenreeeieeeeeeseesseesseessaensseens

Szczeglélowy zdarzenia: @ :



Inspektor Ochrony Danych Osobowych Administrator



