INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

Instrukcja Zarzadzania Systemem Informatycznym zwana dalej ,,Instrukcjg” jest integralng

czescig Polityki Bezpieczenstwa obowigzujacej w PTBSie w Pszczynie. Instrukcja obejmuje

przede wszystkim:

1. praktyki nadawania uprawnien do przetwarzania danych, ich rejestrowania w systemie
informatycznym oraz okreslenie osoby odpowiedzialnej za te czynnosci,

2. metody rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazania 0sob
odpowiedzialnych za te czynnosci,

3. procedury rozpoczecia, zawieszenia i zakonczenia pracy,

4. czestotliwo$¢ oraz metody tworzenia kopii awaryjnych,

5. metody sprawdzania obecnosci wirusow w komputerach, ich usuwania oraz okreslenie
czasookresu tych czynnosci,

6. okreSlenie czas i sposobu przechowywania no$nikow informacji, w tym m. in. kopii
informatycznych 1 wydrukéw,

7. monitorowanie i konserwacja systemu oraz zbioru danych osobowych,

8. postgpowania w przypadku stwierdzenia naruszenia bezpieczenstwa systemu
informatycznego.

Administratorem Danych Osobowych zawartych 1 przetwarzanych w systemach

informatycznych PTBSu jest Zarzad Spotki.

Instrukcja ma zastosowanie do kazdego obszaru danych osobowych, ktory jest przetwarzany

w systemach informatycznych Spoétki lub zapisany jest w formie elektronicznej na nos$nikach

zewngtrznych.

Glownymi zagrozeniami, ktére bedg miaty wptyw dla poprawnego funkcjonowania systemow

informatycznych zwigzane sg z awaryjnoscig sprzetu komputerowego, oprogramowania,

czynnika ludzkiego oraz zdarzen losowych.

W  celu  wprowadzenia  odpowiednich  zabezpieczen  zar6wno  technicznych

jak 1 organizacyjnych Administrator winien przeprowadzi¢ ocen¢ ryzyka, ktory obejmuje

analiz¢ zagrozen, podatnosci, skutkdw wystapienia zagrozen oraz istniejacych zabezpieczen.



I. Procedura nadawania uprawnien do przetwarzania danych oraz procedury
rejestracji tych uprawnien w systemie informatycznym oraz wyznaczenie osoby

odpowiedzialnej za te czynnoSci.

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych
ma obowigzek zapoznac si¢ z:

a) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) (dalej: RODO) oraz),

b) polityka bezpieczenstwa przy przetwarzaniu danych osobowych w PTBS;

¢) niniejszg instrukcja.

2. Wz6r nadawania 1 zmiany uprawnien do przetwarzania danych osobowych w PTBS
okreslono w zalaczniku nr 9 do Polityki Bezpieczenstwa.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wylacznie po:

a) podaniu identyfikatora uzytkownika i wlasciwego hasta w przypadku obstugi programu
Mieszczanin, Platnik, stron internetowych, Urzedu Skarbowego, Zakladu Ubezpieczen
Spotecznych, EPUAPu, KRSu, Banki,

b) podaniu wiasciwego hasta dostgpu do stanowiska komputerowego.

4. Dostep do danych na serwerze posiadaja jedynie upowaznieni pracownicy przypisani
do tzw. ,,grupy roboczej”.

5. Pracownik ma prawo do wykonywania tylko tych czynno$ci, do ktorych zostat
upowazniony.

6. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu
jego identyfikatora 1 hasta dostepu.

7. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda,
jako naruszenie podstawowych obowigzkow pracowniczych.

8. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest
do zachowaniaich w tajemnicy. Tajemnica obowigzuje go roOwniez po ustaniu zatrudnienia.
9. Odebranie uprawnien pracownikowi nast¢puje przez Administratora Danych Osobowych

z podaniem daty oraz przyczyny odebrania uprawnien.



II. Metody i Srodki uwierzytelniania (polityka hasel)

1. Dane osobowe przetwarzana sa z uzyciem dedykowanych serweréw, komputerow
stacjonarnych.

2. Przy wyborze hasta obowigzuja nastepujgce zasady:

1) minimalna dtugo$¢ hasta - 8 znakows;

2) zakazuje si¢ stosowac:

a) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujac kazda litere, itp.),

b) swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie,

¢) imion (w szczeg6lnosci imion 0sdb z najblizszej rodziny),

d) ogoélnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na ktorej
mieszka lub pracuje, itp.,

e) przewidywalnych sekwencji znakow z klawiatury np.: QWERTY?”, ”12345678”, itp.,

f) identyfikatorem uzytkownika;

3) nalezy stosowac¢:

a) hasta zawierajace kombinacje liter i cyfr,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp.,
o ile system informatyczny na to pozwala,

c) hasta tatwe i1 szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom
trzecim.

3. Hasta wpisywane z klawiatury nie moga pojawiaé si¢ na ekranie monitorow w formie
jawnej.

4. W przypadku gdy istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta lub w razie problemow
powiadomi¢ o tym fakcie Administratora Danych Osobowych.

5. Zaleca si¢ wprowadzenia w poszczegélnych programach, na ktoérych pracuja wszyscy
pracownicy cykliczne wymuszanie zmiany hasta co 60 dni. W archiwum komputera pozostaje
w pamiegci 10 ostatnich wprowadzonych hasel (kopie przechowuje serwer), dlatego kazde
nastepne musi by¢ rozne od nich. W przypadku wprowadzenia pi¢ciu niepoprawnych haset

konto uzytkownika blokuje si¢ na 10 minut. Taka blokada moze zaistnie¢ 2 razy, za$ po



kolejnych probach wejscia do systemu i ponownym wprowadzeniu btednego hasta nastepuje

blokada catkowita. Wowczas tylko operator moze zresetowac hasto.

III. Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona
dla uzytkownikow systemu informatycznego shuzacego do przetwarzania danych

osobowych.

1. Dane osobowe ktorych administratorem jest PTBS moga by¢ przetwarzane w sposob
tradycyjny lub z uzyciem systemu informatycznego jedynie na potrzeby realizowana zadan
statutowych i1 organizacyjnych PTBS.

2. Rozpoczecie pracy uzytkownika w systemie informatycznym nast¢puje po poprawnym
uwierzytelnieniu (zalogowaniu).

3. Rozpoczgcie pracy w aplikacji musi by¢ przeprowadzone zgodnie z instrukcja zawartg
w dokumentacji aplikacji.

4. W przypadku braku aktywnos$ci uzytkownika na stanowisku komputerowym przez czas
dluzszy niz 10 minut, stanowisko zostaje automatycznie zablokowane przez uaktywnienie
wygaszacza ekranu. Wznowienie pracy nast¢puje po poprawnym uwierzytelnieniu.

5. Wydruki zawierajace dane osobowe nalezy przechowywaé¢ w miejscu uniemozliwiajacym
ich odczytanie przez osoby postronne. Wydruki nieprzydane nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

6. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamykaé, na czas
nieobecnosci 0sob zatrudnionych, w sposéb uniemozliwiajacy dostep do nich osobom
trzecim.

7. Uzytkownik niezwlocznie powiadamia Administratora Danych Osobowych w przypadku
podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane narzecza
programowe lub sprzgtowe. Wowczas, uzytkownik jest zobowigzane do natychmiastowego
wylaczenia sprzetu.

8. W przypadku nieobecnos$ci pracownika, dopuszcza si¢ dostgp do stanowiska
komputerowego przez zalogowanie uzytkownika ,,Administrator”. Haslo dostepu
dla uzytkownika ,,Administrator” jest znane Administratorowi Danych Osobowych.

9. W Spoétce powstat obecnie dysk wspolny zasobdéw (share data), ktory jest podzielony
na katalogi dziatlowe. Kazdy z tych katalogow ma przypisane dwa uprawnienia: do odczytu
oraz odczytu 1 zapisu. Przynalezno$¢ do folderu jest przypisana do pracownikéw petigcych

okreslone funkcje. Wyjatek stanowi katalog ,,wymiana”, do ktorego dostep maja wszyscy



pracownicy z dostgpem odczytu i zapisu. Dysk ten jest wykorzystywany przy zastepstwach za

pracownikow.

IV. Procedura tworzenia kopii zapasowych zbiorow danych oraz programoéow

i narzedzi programowych stuzgcych do ich przetwarzania.

1. Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed utrata
lub uszkodzeniem za pomoca:
e urzadzen zabezpieczajacych przed awarig =zasilania lub zaktoceniami w sieci
zasilajacej,
e sporzadzanie kopii zapasowych (kopie pelne/narastajace).
2. Pelne kopie zapasowe zbioréw danych tworzone sg cyklicznie. Sg to kopie przyrostowe
- kopie z pulpitow robione sg codziennie,
- kopie serwerow trafiaja do chmury (oddzielna lokalizacja).
3. W szczegolnych sytuacjach np. przed aktualizacja/zmiang oprogramowania lub zmiang
systemu nalezy wykona¢ bezwzglednie petng kopi¢ zapasowa systemu.
4. Nosniki danych po ustaniu ich uzyteczno$ci nalezy pozbawi¢ danych lub zniszczy¢
w sposoOb uniemozliwiajacy odczyt danych.
5. Kopie wykonuje si¢:
- od poniedzialtku do pigtku o godzinie 21:00 (kopia catego serwera w postaci zaszyfrowanej).
Wykonywana jest tez 1 kopia roczna (8 kopii tygodniowo w tym 30 kopii dziennych)
- kopia codzienna o godzinie 22:00 (8 kopii tygodniowych 1 21 dziennych).
6. Podziat serwera w Spotce:
a). serwer bazodanowy 1 aplikacji

b). serwer tozsamo$ciowy potaczony z serwerem plikowym.

V. Procedury wykonywania przegladéow i konserwacji systemow oraz no$nikow

informacji shuzacych do przetwarzania danych osobowych

1. Przeglady 1 konserwacje systemu oraz zbiorow danych wykonuje Administrator Danych
Osobowych na biezaco.
2. Naprawy 1 przegladow sprzetu komputerowego uzytkowanego w systemie moze

dokonywaé¢ wyspecjalizowana firma informatyczna, ktérej kompetencje nie budza



watpliwosci, co do wykonania ustugi. Z firmg tg jest obowigzek podpisania umowy
powierzenia przed przystapieniem do prac.

3. W przypadku koniecznos$ci naprawy poza miejscem uzytkowania, sprzgt komputerowy,
przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy
zarchiwizowac¢ na nos$niki informacji.

4. Zmiana konfiguracji sprz¢tu komputerowego, na ktorym znajduja si¢ dane osobowe
lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda Administratora

Danych Osobowych.

VI. Utylizacja elektronicznych nosnikow

1. Urzadzenia, dyski 1 inne elektroniczne no$niki danych, zawierajace dane osobowe,
a przeznaczone do likwidacji — pozbawia si¢ skutecznie zapisu tych danych, a gdy jest to
niemozliwe, nalezy uszkodzi¢ nos$nik tak, aby nie bylo mozliwe ich odczytanie.

2. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie
to wymagane w niszczarkach o podwyzszonym standardzie.

3. Dokumentacja papierowa moze by¢ niszczona za poSrednictwem firmy niszczacej
dokumenty. Firma zobowigzana jest do wykazania si¢ bezpieczng procedurg utylizacji

(np. posiada¢ certyfikat ISO27001, nagrania z procesu transportu i utylizacji itp.)

VII. Wydruki

1. Dokumenty papierowe, na ktérych znajduja si¢ dane osobowe, sg przechowywane
w zamykanych na klucz szafach.

2. Wydruki zawierajace dane osobowe przeznaczone do usunigcia niszczy si¢ w niszczarce,
natomiast inne przechowywane sg w warunkach uniemozliwiajacych dostep do nich osob

nieupowaznionych.

VIII. Zabezpieczenia systemu informatycznego

OCHRONA PRZED NIEAUTORYZOWANYM DOSTEPEM DO SIECI LOKALNEJ
Stosowane zabezpieczenia maja na celu zabezpieczenie systemow informatycznych przed

nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.



Dopuszcza si¢ mozliwos¢ przytaczenia sieci internetowej do systemu, w ktérym przetwarzane
sa dane osobowe z zachowaniem nast¢pujacych warunkow:

a) na kazdym komputerze musi by¢ zainstalowane oprogramowanie antywirusowe (eset not
antywirus),

b) kazdy e-mail wptywajacy do PTBS musi zosta¢ sprawdzony pod katem wstgpowania
wirusow,

¢) aktualizacje programéw antywirusowych sg dokonywane automatycznie:

- w kazdy poniedziatek o godzinie 12:00 wykonywane jest pelne skanowanie systemu,

- w trybie cigglym aktualizacja stron/miejsc przegladanych,

d) zabrania si¢ uzywania no$nikéw niewiadomego pochodzenia bez wczes$niejszego
sprawdzenia ich programem antywirusowym, ktérego dokonuje uzytkownik zamierzajacy
go uzyc,

e) zabrania si¢ odbierania z Internetu plikow niewiadomego pochodzenia oraz odczytywania
zatacznikow poczty elektronicznej bez wczesniejszego sprawdzenia ich programem
antywirusowym.

2. Cykliczne kontrole antywirusowe na wszystkich komputerach systemu przeprowadzane
sa automatycznie. Raport z kontroli bedzie robiony raz w roku i przechowywany w formie
elektronicznej i/lub papierowej przez Administratora Danych Osobowych.

3. Uzytkownicy systemu s3 odpowiedzialni za nieudost¢pnianie stanowisk pracy osobom

trzecim.

ZABEZPIECZENIA INFRASTRUKTURY IT I APLIKACJI

1. Zakazuje si¢ samowolnego instalowania oprogramowania. Instalacji oprogramowania
moze dokona¢ tylko firma zewnetrzna $wiadczaca ustugi informatyczne na podstawie
zgody Administratora.

2. Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane
po 10 minutach nieaktywnos$ci uzytkownika.

3. Ustawienie monitoréw uniemozliwia wglad w dane przez osoby postronne. W przypadku
gdy nie ma mozliwos$ci ustawienia monitorow w ten sposob zaktadane sg folie (filtry,
ostony) ochronne na ekrany.

4. Dla aplikacji webowych stosowane jest szyfrowanie potaczen internetowych z uzyciem

protokotu SSL.



ZABEZPIECZENIA KOMPUTEROW PRZENOSNYCH

IX.

Komputery przenosne (laptopy) powinny by¢ zabezpieczone przed dostgpem o0séb
nieuprawnionych. Obecnie w Spotce jest 1 laptop.

Zabezpieczenie komputera powinno by¢ zrealizowane przez wymaganie hasta dostepu,
wprowadzane podczas uruchamiania komputera.

Nie dopuszcza si¢ uzywania komputera do polaczen z siecig publiczng przez
niezabezpieczone potaczenia sieciowe, lub co do ktorych istnieje podejrzenie,
ze potaczenie moze by¢ niezabezpieczone. W Spotce dziata siec zamknigta

Nie dopuszcza si¢ uzywania komputerow przenos$nych przez inne osoby niz te, ktorym
zostaty powierzone lub zostaty upowaznione przez Administratora Danych.

Osoby, ktorym komputery przenosne zostaly powierzone maja obowigzek
ich zabezpieczenia przed kradzieza, zgubieniem, dostgpem o0s6b nieupowaznionych,
zniszczeniem, uszkodzeniem.

Jezeli na dysku komputera przenosnego sa zapisywane pliki lub bazy danych zawierajace

dane osobowe, dysk komputera powinien by¢ szyfrowany.

Procedura wykonywania napraw i konserwacji

Administrator lub firma zewngtrzna $wiadczaca ustugi informatyczne odpowiada
za sprawdzanie poprawnosci dzialania systemow informatycznych, w tym: stacji
roboczych, serwerow, drukarek, baz danych, aplikacji, poczty email.

Administrator lub Informatyk odpowiada za identyfikacj¢ i przyjmowanie zgloszen
o nieprawidlowosciach w dzialaniu systemu informatycznego oraz oprogramowania
celem ich niezwlocznego usunigcia.

W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio
wymontowac dyski 1 wszelkie nos$niki zawierajace dane osobowe.

W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane
jest zawarcie specjalnego zapisu w umowie serwisowej, gwarantujacego poufnosé
1 bezpieczenstwo naprawy (nalezy na to zwrdci¢ uwage przy zakupach sprzetu oraz
podpisywaniu umow serwisowych).

W przypadku naprawy sprzetu z danymi osobowymi na no$niku - rekomendowane
jest przekazywanie do naprawy uszkodzonego sprzgtu z danymi zaszyfrowanymi

na dysku / karcie pamigci. Sprzgt przekazywany jest do serwisu bez podania hasta.



Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).

Czynnosci konserwacyjne 1 naprawcze wykonywane przez osoby nieposiadajace
upowaznien do przetwarzania danych (np. specjalistow z firm zewnetrznych) musza
by¢ wykonywane pod nadzorem oso6b upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac
si¢ na zasadach okreslonych w szczegotowej umowie z uwzglednieniem klauzuli
dotyczacej ochrony danych.

Dopuszczalne jest zdalne prowadzenie prac serwisowych przez upowaznionego
serwisanta. Zdalne prowadzenie prac odbywa si¢ na zadanie Administratora
lub z inicjatywy serwisu. Upowazniony serwisant laczy si¢ zdalnie z serwisowanym
komputerem z wykorzystaniem oprogramowania zapewniajacego poprawnos¢
i bezpieczenstwo potaczenia (np. imPcRemote, TeamViewer lub podobne
oprogramowanie). Wymaga si¢, aby serwisant przed rozpoczeciem zdalnego serwisu

uzyskat na to zgode osoby uprawnione;.

Zasady bezpiecznego uzytkowania sprzetu IT, dyskow, programow

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery,
kserokopiarki, laptopy 1 smartfony.

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utrat¢ lub zniszczenie powierzonego
mu sprzetu IT.

Samowolne instalowanie, otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzagdzen (np. twardych dyskow, pamieci) do lub podlaczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do usuwania plikow z no$nikow/dyskow, do ktérych maja
dostep inni uzytkownicy, nieupowaznieni do dostgpu do takich plikow (np. podczas
wspotuzytkowania komputerow).

Uprawniony do niszczenia no$nikow jest informatyk lub inna osoba, ktérej Administrator
danych poleci utylizacj¢. Nosniki powinny by¢ utylizowane na zasadach okreslonych

w Instrukcji  zarzadzania systemami informatycznymi wp. VI.  Uzytkownik



jest zobowigzany do przekazania zgloszenia informatykowi no$nikow przeznaczonych
do zniszczenia.

Uzytkownicy komputeréw przeno$nych na ktorych znajduja si¢ dane osobowe
lub z dostepem do danych osobowych przez Internet zobowigzani sg do stosowania zasad

bezpieczenstwa zawartych Instrukcji zarzadzania RODO.

XI. Zabezpieczenie dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy s3 zobowigzani do stosowania tzw. ,Polityki czystego
biurka”. Polega ona na zabezpieczaniu (zamykaniu dokumentéw oraz no$nikow
np. w szafach, biurkach, pomieszczeniach) przed kradzieza lub wgladem o0sob
nieupowaznionych po godzinach pracy Ilub podczas nieobecnosci pracownika
W pomieszczeniu, w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i1 wydrukoéw
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentdw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w innych
pomieszczeniach.

Zabrania si¢ wyrzucania niezniszczonych dokumentoéw na $mietnik lub pozostawiania
ich na zewnatrz, w miejscach publicznych.

Podczas wykonywania pracy w terenie, jezeli pracownicy przenosza dokumenty powinni
to robi¢ w torbach z zabezpieczeniem ich przed otwarciem i1 dostgpem do dokumentow
0sOb nieupowaznionych. Po zamknigciu, torbe nalezy zabezpieczy¢ przed otwarciem
przez osoby nieupowaznione. Zabrania si¢ ujawniania sposobu otwarcia torby osobom

nieupowaznionym.

XII.  Zasady wynoszenia nosnikow z danymi poza Spotke

Uzytkownicy nie mogg wynosi¢ na zewnatrz wymiennych elektronicznych no$nikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora. Do takich
no$nikéw zalicza si¢: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamigci typu
Flash.



Nos$niki zawierajace dane osobowe, ktore moga zostaé wyniesione poza teren PTBSu
muszg by¢ zaszyfrowane.

Nalezy zapewni¢ bezpieczne przewozenie nos$nikow tak aby byly chronione przed
zagubieniem lub kradzieza.

Do zapisywania plikow z dokumentami zawierajacymi dane osobowe nie moga zostac
wykorzystywane nosniki, ktoére nie zostaly zaakceptowane przez Administratora

1 zaszyfrowane.

XIII. Zasady korzystania z Internetu

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw oraz zapisywania plikoéw pobranych z niewiadomego zrodta. Pliki takie
powinny by¢ S$ciggane tylko za kazdorazowa zgoda osoby upowaznionej (firma
zewngtrzna  $wiadczaca ustugi  informatyczne) lub  Administratora 1 tylko
w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane samowolnie.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo
(na wigkszosci stron tego typu jest oprogramowanie infekujace w sposdb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupelniania
formularzy 1 zapamigtywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracacd
uwage na pojawienie si¢ odpowiedniej ikonki (kiodka) oraz adresu www
rozpoczynajacego si¢ frazg “https:”. Dla pewnosci nalezy ,.klikng¢” na ikonke kitodki
1 sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowa¢ szczeg6lng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznos$ciowego, e-sklepu,
poczty mailowej) lub podania naszych logindéw i haset, PIN-O0w, numeréw Kkart
platniczych przez Internet. Szczegolnie tyczy si¢ to zadania podania takich informacji
przez rzekomy bank.

Zabrania si¢ samowolnego podiaczania do komputerow modemow, telefondéw

komorkowych i1 innych urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo).



10.

11.
12.

Zabronione jest tez taczenie si¢ przy pomocy takich urzadzen z Internetem w chwili,

gdy komputer uzytkownika podtaczony jest do sieci wewngtrzne;.

XIV. Zasady korzystania z poczty elektronicznej

Przesytanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac
si¢ tylko przez osoby do tego upowaznione.

W przypadku przesylania danych osobowych poza organizacje nalezy wysyta¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane,
gdzie hasto powinno by¢ przestane do odbiorcy inng metoda np. telefonicznie
lub SMSem.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze
i mate litery i cyfry lub znaki specjalne.

Uzytkownicy powinni zwraca¢ szczego6lng uwage na poprawno$¢ adresu odbiorcy
dokumentu.

Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawart

w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

,»wirusy”, ktore infekujg komputer oraz czesto pozostate komputery w sieci. WYSOKIE
RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga prowadzi¢ do stron
z ,,wirusami”. Uzytkownik ,.klikajac” na taki link infekuje komputer oraz inne komputery
w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

Nalezy zglasza¢ firmie zewngtrznej $wiadczacej ushugi informatyczne przypadki
podejrzanych emaili.

Uzytkownikom nie wolno rozsyla¢ ,niezawodowych” emaili w formie ,tancuszkéw
szczescia", np. zyczenia Swigteczne adresowane do kilkuset osob.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte
do wiadomosci — UDW” w celu zamaskowani adreso6w innych odbiorcow. Zabronione
jest rozsylanie maili do wielu adresatow z uzyciem opcji ,,Do wiadomosci”!

Konta pocztowe stuzbowe sg odseparowane od poczty prywatnej.

Stuzbowe konto pocztowe email jest przeznaczone do wykonywania obowigzkow

stuzbowych.
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14.

15.

16.

17.

Zakazuje si¢ wysylania korespondencji sluzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont
pocztowych do automatycznego przekierowywania wiadomosci na adres zewnetrzny.
Korzystanie z maila dla celow prywatnych nie moze wplywaé na jakos¢ 1 ilos$¢
swiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez
niego obowiazkéw stuzbowych.

Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzega¢ prawa wilasnosci
przemystowej 1 prawa autorskiego. Za nie przestrzeganie tych praw ponosza osobistg
odpowiedzialnos¢.

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujacych zasad postgpowania.

XV. Ochrona antywirusowa

Uzytkownicy zobowigzani sa do skanowania programem antywirusowym plikéw
wprowadzanych z zewnetrznych no$nikéow, jesli system antywirusowy taka funkcje
posiada.

Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw
np. ,,Twdj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowac niezwtocznie o tym fakcie firm¢ zewngtrzng $wiadczaca

ustugi informatyczne lub Administratora.

XVI. Sposéb, miejsce i okres przechowywania elektronicznych no$nikow

informacji zawierajacych dane osobowe oraz kopii zapasowych.

A. Nie zaleca si¢ przechowywa¢ zbednych no$nikéw informacji zawierajacych dane
osobowe oraz kopii zapasowych, a takze wydrukow 1 innych dokumentéw
zawierajacych dane osobowe.

B. Po okresie przechowywania lub uzytecznosci, dane osobowe powinny zostaé

zniszczone tak, aby nie byto mozliwe ich odczytanie.



C. Dane osobowe zapisane na no$nikach elektronicznych, kopie zapasowe oraz wydruki
1 inne dokumenty zawierajace dane osobowe przechowywane sg w szafie pancernej
lub w szafach zamykanych na klucz.

D. W przypadku uszkodzenia lub zuzycia nos$nika informacji, ktory zawiera dane
osobowe nalezy go fizycznie zniszczy¢ w taki sposob, aby nie bylo mozliwe
odczytanie danych osobowych. W Spoélce jest podpisana umowa na utylizacj¢ sprzetu

komputerowego. Z utylizacji sporzadzany jest protokot zniszezenia.

XVII. Procedura zbierania informacji o odbiorcach, ktéorym dane osobowe zostaly

udostepnione, dacie i zakresie tego udost¢pnienia.

W systemie informatycznym stuzacym do przetwarzania danych osobowych zapisywane
sa informacje o odbiorcach danych, w tym imi¢ i nazwisko lub nazwa odbiorcy, data
udostgpnienia oraz zakres udostepnienia. W przypadku, gdy w systemie informatycznym
stuzacym do przetwarzania danych osobowych nie jest mozliwe odnotowywanie takich
informacji, uzytkownik odnotowuje je w rejestrze umoé6w powierzenia, ktory stanowi
zalacznik nr 15 polityki bezpieczenstwa. Ze wzgledéw organizacyjnych dopuszcza
si¢ prowadzenie rejestru przez poszczegdlne dziatly Administratora, ktore nadzoruja
realizacj¢ zawartych umow powierzenia.
A. Rejestr ten prowadzi si¢ w formie elektronicznej oraz papierowe;.
B. Rejestr dotyczy tylko uzytkownikéw uprawnionych do udostgpniania danych
osobowych, w tym pracujacych i obstlugujacych programy (czy dane) umozliwiajace

takie udostepnienie.

XVIII. Zasady kontroli na podstawie Instrukcji Zarzadzania Systemem

Informatycznym

A. Administrator oraz Inspektor Ochrony Danych Osobowych ma prawo do kontroli
stanu zabezpieczen oraz przestrzegania zasad ochrony danych osobowych
raz w roku.

B. Kontrola winna by¢ zakonczona protokotem z wykonani czynnosci sprawdzajacych.



XIX. Procedura postepowania w  przypadku stwierdzenia naruszenia

bezpieczenstwa systemu informatycznego.

A. Kazdy uzytkownik w przypadku stwierdzenia uchybienia lub wystgpienia zagrozenia
bezpieczenstwa systemu informatycznego ma obowigzek niezwlocznie powiadomié
o tym fakcie Administratora, firm¢ informatyczng i/lub Inspektora Ochrony Danych
Osobowych.

B. Procedur¢ postgpowania z naruszeniami reguluje zalacznik nr 14 do Polityki
Bezpieczenstwa, ktora znajduje zastosowanie do przypadkdw naruszenia

bezpieczenstwa systemu informatycznego.



